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^ ªL��Ð�Ð�­�©+È��0Ò�­�§¾½#¨SªLË.�ï�ðó «#§¾��ªL­�®L®�¨S® ¼�¬S��Ì�¨SªL¼�¬K­�©+È0¨SÈ@ÍûÉ#®L­�½Û­���ªL¬SÉ#®L¨SÒ�­�¬SÍÛê0��§�ªL��Ð �
Ð�É#©(¨°ªa¼OÈ0¨°©(Ì
��È0Ë(¼OÈ#¨S®�¨Sê�Í���É�¿�¼O©(È#È@��®L­�©(½ ¨S©+ê0��§�Ð_¼�È@¨S��©�Á�­�È@¿�­�­�©�È@¿���È0Ë+§¾­�¼�½#®�Í���É
®L­�©(½ ¨SÈ�È@Ë(­µ®L��É#§¾ªL­µÈ0Ë+§¾­�¼�½Ï®L­�©(½#®�¨SÈ�È0��È@Ë(­µ½#­�®LÈ0¨S©+¼�È@¨S��©[«#§¾��ªL­�®L®���ó «#§¾��ªa­�®L®*Ë+¼�®�¼
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¼�§¾­�®LªLË(­�½#É#¬°­�½>��À#Ë+­�§¾­�ê0��§¾­�­�¼�ªLË�È@Ë(§¾­�¼O½�©+­�­�½#®>È@�yË+¼�Ò�­�«#§¾��¬S��Ì�É#­�¼O©(½�­�«#¨S¬°��Ì�É#­�É#« �
ªL¼�¬S¬�«#��¨S©+È'�OÁ�É#È#®L¨S©+ªL­yªL��Ð�Ð�É#©+¨SªL¼�È@¨S��©�¨S®�½#��©+­y��©�È@Ë(­�«#§¾��ªL­�®L®�¬°­�Ò�­�¬�¿�­���©(¬SÍ ©(­�­�½
È0��Ë(¼OÒ�­d¼ �#��À¯É#«#ªL¼O¬S¬�«#��¨S©+È�«#­�§�«#§¾��ªL­�®L®���ÆK®aÉ#Ì�Ì�­�®LÈ�¿�­µË+¼�Ò�­µ¼��#��ÀÏÈ0Ë(§¾­�¼O½!«#­�§
«#§¾��ªa­�®L®��-Æ0©�È0Ë(¨°®�¿�¼OÍ�¿�­�ªa¼O©�É#®a­�È0Ë+­y«#§¾��¬S��Ì�É#­*É#«#ªL¼O¬S¬(ê@��§�È0Ë(­��#��À È@Ë(§¾­�¼O½�¼�®KÈ@Ë(­
«#§¾��ªa­�®L®K�#��À_É#«#ªa¼O¬S¬�«#��¨S©(È��O�#¼OªLË�È0Ë(§¾­�¼O½�©(­�­�½#®�¼O©�¼O½#½#§¾­�®L®�®L«#¼Oªa­��OÁ�É#È(¼O©�¼�½#½#§¾­�®L®
®L«#¼�ªL­µªL¼�©ÏÁ�­µ®LË(¼O§¾­�½¯Á�­�È0¿�­�­�©�¼�©+Í�©(É#Ð_Á�­�§���êKÈ0Ë+§¾­�¼�½#® � ­�Ò�­�©ûÁ�­�È@¿�­�­�©�È0Ë+§¾­�¼�½#®
��¿�©(­�½�Á�Íµ½#¨Sê ê0­�§¾­�©+È#«#§¾��ªa­�®L®L­�®��^À#Ë(¨°®>¨°®>«#§¾��Á�¼OÁ�¬°Íd��©+¬SÍ*É#®L­�ê0É#¬G¨°©�Ò�­�§�Íµ®L«#­�ªL¨S¼O¬G®L¨SÈ0É �
¼�È@¨S��©(®���Á�É#È+Æ#®a­�­�©(� §¾­�¼�®L��©�¿�Ë+Íd©+��È(È0�
¼�¬S¬°��¿ ¨°È%� _
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È0Ë(¨°®�ªa¼O©�Á�­*É#®L­�½ È0� Á�É#¨°¬SÈ�Ð�­�ªLË(¼O©(¨°®aÐ_®�ê0��§�Æ0©(È@­�§ � �#§¾��ªL­�®L®�����Ð�Ð�É#©+¨SªL¼�È@¨S��©��@Æ0�#�����
óò�#��À�¨S® ¼O¬S®L�yÉ#®L­�½�ê@��§#Ë(¼O©(½#¬S¨S©+Ìµ­�Ò�­�©+È0® � ¬S¨S��­�­���ªL­�«#È@¨S��©(® ��§#Ë+¼�§¾½#¿�¼O§¾­�¨S©+È0­�§<§�É#«#È@®
� ¼OÈ(É#®L­�§ � ¬S­�Ò�­�¬`�
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#��­�½Ï®a¨le�­��0�OjOï,����Æ0ê�¼ ý�É#¼O©(È@É#Ð ¨S©�È@Ë(­µÒ�­�ªaÈ@��§�¨S®�¼�¬°¬S��ªa¼OÈ0­�½��+¨SÈ�§¾­�ê@­�§�®�È0��¼ «#§¾��ªL­�®L®��
¿�Ë(¨SªLË�¨S©�È0É#§<©�ªL¼O©[Á�­*®LªLË(­�½#É#¬S­�½ ¼O©(½ §<É#©[��©�¼d���#î � ] ¬°��ªL��­�½ «#§¾��ªa­�®L®L­�®�¼O§¾­µ©(��È
«#§¾­�®a­�©+È#¨S©�È0Ë(­�ý�É#¼�©+È0É#Ð Ò�­�ªLÈ0��§K¼�©+½�¿�¨S¬S¬�È0Ë+­�§¾­�ê0��§¾­*©+��È#Á�­�®LªaË+­�½#É#¬S­�½>�FóÝ«#§¾��ªL­�®L®
ªa¼O©µ¼�¬°¬S��ªa¼OÈ0­�¼�©+Íy©+É#Ð�Á�­�§#��êOý�É#¼�©+È0É#Ð�®��L«#§¾��Ò�¨S½#­�½�È0Ë+¼�ÈO­�©(��É#Ì�Ë*ê0§¾­�­�ý�É#¼�©+È0É#Ð�®#¼O§¾­
¼�Ò�¼O¨S¬S¼OÁ�¬°­���»�­�§¾­�Á�Í�¼µÐ�¨S©+¨SÐ�É#Ð�¼OÐ���É#©(È ��ê�«#§¾��ªL­�®L®L¨S©(Ì�È0¨SÐ_­*ªL¼�©�Á�­*Ì�É#¼O§�¼O©(È@­�­�½>�
Æ0ê�¼ «#§¾��ªL­�®L®�½#��­�®�©(��È�§¾­�ý�É#¨S§¾­�È@Ë(­µ§¾­�®LÈ���ê�È@Ë(­µý�É#¼�©+È0É#Ð+�+¨SÈ�¿�¨S¬°¬#Í�¨°­�¬S½!¨S©_ê0¼OÒ���§���ê
��È@Ë(­�§ «#§¾��ªa­�®L®L­�®��
^ ªL��Ð�Ð�­�©(È��0Ò�­�§¾½#¨SªLË.�ï��ó*Ì�¼O¨S©�Æ�®LÉ#Ì�Ì�­�®aÈ#®LªLË(­�½#É#¬°¨S©(Ì�È@Ë(§¾­�¼O½#®��K�#Ò�­�©�ê@É#§�È@Ë(­�§�Æ�«#§¾� �
«#��®L­ È0Ë(¼OÈKÈ0Ë+­�©(��È0¨S��© ��êKÁ�¬°��ªL��­�½Û«#§¾��ªL­�®L®µ¨S®*¼OÁ�¼�©+½#��©+­�½>� ó «#§¾��ªa­�®L®*¨°®dÁ�¬S��ªL��­�½
¨Sê�¨SÈKË+¼�®L©#�°È�Ì���ÈK¼O©(Í�È@Ë(§¾­�¼O½#®µ®aªLË+­�½#É#¬S­�½>�µÎÏ¼�Í�Á�­�¿�­�©+­�­�½!È@��Á�­�¼OÁ�¬°­�È0��Ð�¼�§<� ¼
ý�É#¼O©(È@É#Ð ¼O®>¨°©(¼OªaÈ@¨SÒ�­ � � �YÆ(½#��©#�°È(��©(��¿�� _
úòË(­�©�È@Ë(­�©(­��OÈ�«#§¾��ªL­�®L®�¨S®�®aªLË+­�½#É#¬S­�½���È0Ë(­�Æ��2³ Á�¨SÈ0Ð�¼O«���ê#È0Ë+­y«#§¾��ªL­�®L®�¨S®�Ð�¼�«#«#­�½
��©+È0� È0Ë(­
Æ%�2³ Á�¨SÈ0Ð_¼�«�¨S©(½#¨°ªaÈ@¼�È@­�½�¨S©�È0Ë+­*´GÍ�®LÈ0­�Ð À#´G´#��À#Ë+­*��²K¦µ§¾­�Ì�¨S®LÈ0­�§�¨S®�¬S��¼O½#­�½
¿�¨SÈ0Ë�È0Ë+­*«#¼�Ì�­µ½#¨S§¾­�ªLÈ0��§<Í[��ê È0Ë+­d«#§¾��ªL­�®L®���®L��È@Ë(¼OÈ#È0Ë(­µ«#§¾��ªL­�®L®�¿�¨S¬S¬(§<É#©�¨S©_¨SÈ0®���¿�©
¼�½#½#§¾­�®L®�®L«#¼OªL­��
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Æ0Å ì(��ó ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í[¼O¬S®L��§¾­�ê0­�§<®yÈ@��¼�©_��Á%$N­�ªLÈ È0Í�«#­���®a��È@Ë(¼OÈ�¨°È�¨S®�«#��®L®a¨°Á�¬°­yÈ@��½#¨S®LÈ0¨S© �
Ì�É#¨S®LË�Á�­�È0¿�­�­�©�«#¼OÌ�­µìµ¼O©(½!Æ@²Kñ ìF��À#Ë+­d��Á%$N­�ªLÈ�¨°®y��¿�©(­�½_Á�Í�¼�«#§¾��ªL­�®L®���¿�Ë+¨SªLË�¨S®
®LÈ0��§¾­�½�¿�¨SÈ0Ë È0Ë+­�ªa¼O«#¼OÁ�¨°¬S¨SÈ0Í��YÀ#Ë(­�¼�ªLªL­�®L®>§<¨SÌ�Ë(È@®5
#­�¬S½��@¼yÁ�¨SÈ+Ò�­�ªaÈ@��§��#®LË(��¿�®�¿�Ë+¼�È�È@Ë(­
«#§¾��ªa­�®L®���Ë(��¬S½#¨°©(Ì�È@Ë(­�ªL¼O«#¼�Á�¨S¬S¨°È0Í���¨°®>¼O¬S¬S��¿�­�½�È@�d½#�µ¿�¨SÈ@Ë�È@Ë(­���Á%$N­�ªaÈ��
À#Ë(­�ªL¼O«#¼�Á�¨S¬S¨°È0¨S­�®�¼O§¾­�®LÈ0��§¾­�½�¨°©�¼�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í*¬S¨S®LÈ
�0� � ¬S¨°®aÈ��'��¿�Ë+¨SªLË�¨S®�¨°©�­�ê ê0­�ªLÈ�¼�Ò�­�ªaÈ@��§`�
È0Ë+­*®L¨!e�­µ��ê ��©+­µ��§�Ð���§¾­µ«#¼�Ì�­�®���À#Ë(­µ� � ¬S¨S®LÈ�¨S®�®LÈ@��§¾­�½ ¼OÈ�¼ ®L«#­�ªa¨°¼�¬+«#¼�Ì�­µ½#¨S§¾­�ªLÈ0��§<Í
­�©(È@§�Í���È0Ë+¼�ÈO¨S® È0Ë+­>®L¼OÐ�­Kê0��§(¼O¬S¬�«#§¾��ªL­�®L®a­�®��^À#Ë+¨S®�­�©+¼�Á�¬S­�® ��©(­KÈ0�w
#©(½ È0Ë(­K� � ¬S¨S®LÈG­�¼O®L¨S¬SÍ��
�#¼�ªLË ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í�ªL¼�© ¨S©�È@É#§�©_­�¼�®L¨S¬SÍ�Á�­µê0��É#©(½ ¼OÈ�È@Ë(­*¼O«#«#§¾��«#§�¨S¼OÈ0­µ��ê ê0®L­�È ê0§¾��Ð�È@Ë(­
� � ¬S¨S®LÈ�®LÈ0¼O§�È���ô���§�¨°©(®LÈ0¼O©(ªL­*ªL¼O«#¼�Á�¨S¬S¨°È0Í�ì�§¾­�®L¨S½#­�®�¼�È�ìut�®L¨!eO­���ê'�0ªL¼O«#¼�Á�¨S¬°¨SÈ0Í
� ê0§¾��Ð�È@Ë(­
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¬S¨S®LÈ%�
^ ªL��Ð�Ð�­�©+È��0Ò�­�§¾½#¨SªLË#�j� ú ­*©(­�­�½_È0��Ð�¼O��­*®LÉ#§¾­*È0Ë+¼�È#��É#§�ªL¼O«#¼�Á�¨S¬°¨SÈ0Í�®LªLË(­�Ð�­
¿���§<��®
ê0��§�È@Ë(­�®aÐ_¼�¬S¬�¼O½#½#§¾­�®L®�®a«#¼OªL­�®�¼O®�¿�­�¬S¬¾��Æ@ê#¿�­y��©(¬°Í�¼�¬S¬°��¿÷ªL¼�«#¼OÁ�¨S¬S¨SÈ@¨S­�®KÈ0� Á�­�®LÈ0��§¾­�½
É#©(½#­�§�¼�®L«#­�ªL¨S¼�¬+«#¼�Ì�­*½#¨°§¾­�ªaÈ@��§�Í�­�©+È0§<Í�È0Ë+­d®LÐ�¼O¬S¬�¼O½#½#§¾­�®a®�®L«#¼�ªL­�®���È0Ë+¼�È#��©(¬°Í[Ë+¼�Ò�­
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Get Info
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Yield
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Yield� ù!�
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Set Upcalls
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Set Upcalls�#§¾��¬S��Ì�É#­
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PDE Set
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«#��¨°©(È(��ê�È0Ë+­�ªLÉ#§<§¾­�©(È
«#§¾��ªa­�®L®��

� ¤#�0¥@��¢�� ¡ À#Ë(­�©(­�¿ ®LÈ@¼�§<È0¨S©+Ì*¼O½#½#§¾­�®a®���ê(È0Ë+­�­�«#¨S¬°��Ì�É#­�­�©+È0§<Í�«#��¨S©(È���ê(È@Ë(­�ªLÉ#§<§¾­�©(È
«#§¾��ªa­�®L®��

~ 9;= H��÷F ö+W+n

À#Ë(­
PDE Set
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PDE Set�#¼�Ì�­�Å*¨°§¾­�ªaÈ@��§�Í ��¼O«#¼�Á�¨S¬S¨°È0Í
eax eax
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PTE Set
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PTE SET�#¼�Ì�­�ÀO¼�Á�¬S­���¼�«#¼OÁ�¨S¬S¨SÈ@Í
eax eax
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IRQ Hook
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IRQ HookÆ0²Kñ ��¼O«#¼�Á�¨S¬°¨SÈ0Í
eax eax
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Set Port Access
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Allocate Quantum
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È0Ë(­�ªL¼O¬S¬S¨S©+Ì�«#§¾��ªL­�®L®2�
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Allocate Quantum� ù!�
eax eax

�#§�§¾��§KªL��½#­
"

ebx ebx
� ù!�

"
ecx ecx

"
"

edx �%� edx
"

esi esi
"

"
edi edi

"
"

ebp ebp
"

À�¼OÁ�¬S­�é(� ï��
Allocate Quantum

Æ@©(È@­�§�ê@¼�ªL­

� ���<��������� ¡ �

- E_NONE � ���µ­�§�§¾��§<®

- E_NO_FREE_QUANTUM � ���µê@§¾­�­yý�É#¼O©(È0É#Ð�¼�Ò�¼O¨S¬S¼OÁ�¬°­

~ 9�£ ¤�Q
W�W¥�GzJF�S�n`z�¢

À#Ë(­
Free Quantum

®LÍ�®aÈ@­�Ð�ªL¼O¬S¬�¿�¨S¬S¬ ê0§¾­�­ È0Ë+­�ªLÉ#§�§¾­�©+È�ý�É#¼O©(È0É#Ð ��êKÈ0Ë(­µªL¼O¬S¬S¨S©+Ì
«#§¾��ªa­�®L®��

Free Quantum� ù!�
eax eax

�#§�§¾��§KªL��½#­
"

ebx ebx
� ù!�

"
ecx ecx

"
"

edx �%� edx
"

esi esi
"

"
edi edi

"
"

ebp ebp
"

À�¼OÁ�¬S­�é(� Ã��
Free Quantum

Æ0©+È0­�§<ê0¼OªL­

� ���<��������� ¡ �

- E_NONE � ���µ­�§�§¾��§<®

~ 9;:+¦ F+G�W�TOz�n�W

À#Ë(­
Execute

®LÍ�®LÈ0­�Ð ªL¼�¬°¬�¼�¬°¬S��¿�®*È0��§<É#©!¼�¬S��¼O½#­�½¯�#�#ô!­��O­�ªaÉ#È@¼�Á�¬S­���Á%$N­�ªLÈK¼�®*¼
©(­�¿ «#§¾��ªL­�®a®���ó ªL¼O«#¼�Á�¨S¬°¨SÈ0Í�È0��È0Ë+­d©+­�¿ «#§¾��ªL­�®L®�¿�¨S¬S¬#Á�­µ®aÈ@��§¾­�½û¨°©�È0Ë+­dªL¼O«#¼�Á�¨S¬°¨SÈ0Í
¬S¨S®LÈ(��ê�È0Ë+­�ªL¼�¬S¬°¨S©(Ì «#§¾��ªL­�®L®��



�,�`�����µØ�È��%× ¦O¦

Execute´GÈ@¼�§<È(ó
½#½#§¾­�®a®
eax eax

�#Æ@Å �2�#§�§¾��§�ªa��½#­
�#§¾��ªa­�®L®K��¼O«#¼OÁ�¨°¬S¨SÈ0Í

ebx ebx
� ù!�

� ù!�
ecx ecx

"
"

edx �%� edx
"

esi esi
"

"
edi edi

"
"

ebp ebp
"

À�¼OÁ�¬S­�é(� ���#�
Execute

Æ0©(È@­�§�ê@¼�ªL­

� �0ºO��� è*�#�#� ¡ �L� À#Ë+­d®LÈ@¼�§<È#¼�½#½#§¾­�®L®�¨S®�È@Ë(­*­�©+È0§<Í[«#��¨S©+È#È0��È@Ë(­*�#�#ô�­���­�ªLÉ#È@¼�Á�¬S­*��Á �
$N­�ªaÈ��

£#����� ¡ �L�§��º�¤#º2L#�0¥@�0�@� ó*©¯¨S©+½#­�� ¨S©(È@�!È0Ë+­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í!¬S¨S®LÈ���ê�È@Ë(­�ªL¼�¬S¬°¨S©(ÌÏ«#§¾��ªL­�®L®��
¿�Ë(¨SªLË�®L«#­�ªL¨(
#­�®�¿�Ë(­�§¾­�È@Ë(­�©+É#ªa¬°­�É#®>®LË+��É#¬°½�®aÈ@��§¾­�È0Ë+­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í*È0�*È@Ë(­�©+­�¿�¬SÍµªa§¾­ �
¼�È@­�½[«#§¾��ªL­�®L®2�2Æ@ê#È0Ë+­�ªa¼O«#¼OÁ�¨°¬S¨SÈ0Í ¬S¨S®LÈ(¼O¬S§¾­�¼O½#Í�ªL��©+È0¼O¨S©(®�¼yªL¼O«#¼�Á�¨S¬°¨SÈ0Í ¼�È+È0Ë(­�®L«#­�ªL¨(
#­�½
¨S©(½#­��µ¨SÈ+¨S®K��Ò�­�§<¿�§�¨°È0È0­�© Á�ÍdÈ@Ë(­�©+­�¿ ��©+­��

� ���<��������� ¡ �

- E_NONE � � ��­�§<§¾��§�®

- E_NO_FREE_PROCESS � ��� ê0§¾­�­�«#§¾��ªL­�®a®K¼OÒ�¼�¨S¬°¼�Á�¬S­

- E_NO_FREE_PAGE � ��� ê0§¾­�­�«#¼OÌ�­�¼OÒ�¼�¨°¬S¼�Á�¬S­

~ 9;:¢: F+G�R`n

À#Ë(­
Exit

®LÍ�®LÈ0­�Ð ªa¼O¬S¬KÈ0­�§<Ð�¨S©+¼�È@­�®*È0Ë+­[ªLÉ#§<§¾­�©(È�«#§¾��ªL­�®L®�¼O©(½Ûê0§¾­�­�¼�¬S¬K��¿�©(­�½¯§¾­ �
®a��É#§¾ªL­�®��

Exit� ùl�
eax eax

� ù!�
"

ebx ebx
"

"
ecx ecx

"
"

edx �%� edx
"

esi esi
"

"
edi edi

"
"

ebp ebp
"

À�¼OÁ�¬S­yé(� ���#�
Exit

Æ0©+È0­�§<ê0¼Oªa­
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~ 9;:�8 ¨\R�V�V

À#Ë(­
Kill

®LÍ�®LÈ@­�ÐøªL¼O¬S¬GÈ0­�§<Ð�¨S©+¼�È@­�®�¼�«#§¾��ªL­�®L®K¼�©+½[ê@§¾­�­y¼O¬S¬G��¿�©+­�½�§¾­�®a��É#§¾ªL­�®��

Kill�#§¾��ªa­�®L®K��¼O«#¼OÁ�¨°¬S¨SÈ0Í
eax eax

�#§<§¾��§>ªL��½#­
� ù!�

ebx ebx
� ùl�

"
ecx ecx

"
"

edx �,� edx
"

esi esi
"

"
edi edi

"
"

ebp ebp
"

ÀO¼�Á�¬S­�é(� �Oj��
Kill

Æ0©+È0­�§<ê0¼OªL­

£#����� ¡ �a�g��º�¤#º2L#�0¥@�0�0� Æ0©+½#­�����ê�È@Ë(­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í�È0��È0Ë+­y«#§¾��ªL­�®L®�È0Ë+¼�È#¨S®�È@��Á�­*È0­�§<Ð�¨ �
©(¼OÈ0­�½>�

� ���<��������� ¡ �

- E_NONE � ���µ­�§�§¾��§<®

~ 9;:�O ©ªF�R`n

À#Ë(­
Wait

®LÍ�®LÈ0­�Ð ªL¼�¬°¬GÁ�¬S��ªa��®�È@Ë(­�ªLÉ#§<§¾­�©(È#«#§¾��ªL­�®a®��^À#Ë+­y«#§¾��ªL­�®L®�ªL¼�© Á�­�¿�����­�©µÉ#«
Á�Íd¼��#��À#�

Wait� ù!�
eax eax

� ù!�
"

ebx ebx
"

"
ecx ecx

"
"

edx �%� edx
"

esi esi
"

"
edi edi

"
"

ebp ebp
"

ÀO¼�Á�¬S­�é(� �O¦��
Wait

Æ0©+È0­�§<ê0¼OªL­

~ 9;:�= ô©W+«�R�X�n�W�Q¶H+I�K

À#Ë(­
Register PCT

®LÍ�®aÈ@­�Ð ªL¼�¬S¬2¼�¬S¬°��¿�®�¼�«#§¾��ªL­�®L®�È@�*§¾­�Ì�¨S®LÈ0­�§ ¼��#��À�­�©(È0§<Í*«#��¨S©+È%�



�,�`�¬|,���#Ô*× ¦O·

Register PCT�#©(È@§�Í
eax eax

� ùl�
� ùl�

ebx ebx
"

"
ecx ecx

"
"

edx �%� edx
"

"
esi esi

"
"

edi edi
"

"
ebp ebp

"
ÀO¼�Á�¬S­�éF� �O�#�

Register PCT
Æ0©+È0­�§<ê0¼Oªa­

� �#�0�<� À#Ë+­��#��À�­�©+È0§<Íd«#��¨S©+È(��ê(È@Ë(­�ªLÉ#§<§¾­�©(È#«#§¾��ªL­�®a®��

~ 9;:+� H+I�K

À#Ë(­
PCT

®aÍ�®LÈ0­�Ð÷ªL¼�¬°¬�½#��­�®K¼�«#§¾��È@­�ªLÈ0­�½�ªL��©(È0§¾��¬GÈ@§�¼O©(®Lê@­�§�È@�d¼O©(��È@Ë(­�§ «#§¾��ªL­�®L®��

PCT�#§¾��ªL­�®L®>Æ@Å
eax eax

� ùl�Å*¼OÈ0¼��
ebx ebx

"
Å*¼OÈ0¼��

ecx ecx
"

Å*¼OÈ0¼�j
edx ��� edx

"
Å*¼OÈ0¼�¦

esi esi
"

Å*¼OÈ0¼��
edi edi

"
Å*¼OÈ0¼�·

ebp ebp
"

À�¼OÁ�¬S­�é(� ��·#�
PCT

Æ0©(È@­�§�ê@¼�ªL­

£#����� ¡ �L��}   À#Ë+­y�#§¾��ªL­�®L®�Æ@Åò��ê(È0Ë+­�«#§¾��ªa­�®L®KÈ0�µ¿�Ë+¨SªLË�È0Ë+­�ªL��©+È0§¾��¬�¨S®KÈ0§<¼�©+®Lê0­�§¾­�½>�

  º��@ºy� ´G��Ð�­�½#¼�È@¼yÈ@§�¼O©(®Lê@­�§�§¾­�½�È0�*È@Ë(­���È0Ë+­�§�«#§¾��ªL­�®L®��

~ 9;: ~ IÓQ
W+F+n�WcI�F�U�FON R�V�R`n�­

À#Ë(­
Create Capability

®LÍ�®LÈ0­�Ð ªL¼�¬°¬#¨S®y¼µÒ�­�§<Í�Á�¼�®L¨Sª�®LÍ�®LÈ0­�Ð ªL¼�¬S¬#È@Ë(¼OÈ�¼O¬S¬S��¿�®
È0Ë(­�ªL§¾­�¼OÈ0¨S��©���ê(©+­�¿ ªL¼�«#¼OÁ�¨S¬S¨SÈ@¨S­�®��

��º�¤#º2L#�0¥@�0�0� ó*©µ¨S©(½#­���¨°©(È0��È0Ë+­Kªa¼O«#¼OÁ�¨°¬S¨SÈ0Í�¬S¨S®LÈG��êGÈ@Ë(­KªL¼�¬°¬S¨S©(Ì
«#§¾��ªL­�®L®���¿�Ë+¨SªLËd®L«#­�ª �
¨(
#­�®�¿�Ë(­�§¾­*È@Ë(­*©+É#ªL¬S­�É#®�®LË(��É#¬S½ ®LÈ0��§¾­yÈ@Ë(­*©+­�¿�¬SÍ�ªL§¾­�¼�È@­�½�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í�� Æ0ê È0Ë+­*ªL¼�«#¼ �
Á�¨°¬S¨SÈ0Í�¬S¨S®LÈ�¼O¬S§¾­�¼O½#Í�ªL��©(È0¼O¨S©+®�¼�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í[¼OÈ�È@Ë(­*®L«#­�ªL¨(
#­�½!¨°©(½#­���¨SÈ�¨°®y��Ò�­�§�¿�§<¨SÈ@È0­�©
Á�Í È0Ë+­�©(­�¿ ��©(­�� À#Ë(­���¿�©+­�§�¨S®K¼�É#È@��Ð�¼�È@¨SªL¼�¬°¬SÍ�
#¬°¬S­�½[¿�¨°È0Ë�È@Ë(­�ªL¼O¬S¬S¨S©+Ì�«#§¾��ªL­�®a®KÆ@Å �
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Create Capability��¼O«#¼�Á�¨S¬S¨°È0Í
eax eax

�#§<§¾��§Kªa��½#­
³µÁ%$N­�ªLÈ

ebx ebx
� ù!�

ÀOÍ�«#­
ecx ecx

"
ó*ªLªa­�®L®K²K¨SÌ�Ë(È@®

edx ��� edx
"

� ù!�
esi esi

"
"

edi edi
"

"
ebp ebp

"
ÀO¼�Á�¬S­�éF� �Oé#�

Create Capability
Æ@©(È0­�§<ê0¼OªL­

® L,¯ ¡ �L� ó*©!¨S©+½#­���¨S© È0Ë+­���Á%$N­�ªLÈ>¬°¨S®LÈ>ê@��§�È0Ë(¨°®*È0Í�«#­���êKªL¼�«#¼OÁ�¨S¬S¨SÈ@Í��
À#Ë(­�­�©(ªL��½#¨S©+Ì
È0Ë+§¾��É#Ì�Ë�È@Ë(­���Á%$N­�ªaÈ�Æ@Å4¼O©(½�È@Í�«#­���ê+È0Ë+­�ªa¼O«#¼OÁ�¨°¬S¨SÈ0ÍµÐ�É#®LÈ�©(��È+Ë(¨S½#­�¨S©(ê@��§�Ð�¼OÈ0¨°��©��

� ��¤ ¡ �#§¾­�½#­�
#©(­�½�È0Í�«#­���ê(È@Ë(­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í��
>�> ¬S¨S®LÈ(��ê+��Á%$N­�ªLÈ�È0Í�«#­�®�?�?

è*�L� ¡ �L�+���0¢6�#�@� ó4®L­�È���ê8°#¼OÌ�®>½#­�
#©+¨S©(Ì È0Ë+­�¼�ªLªL­�®L®>§<¨SÌ�Ë(È@®���©�È@Ë(­���Á%$N­�ªLÈ%�

� ���<��������� ¡ �

- E_NONE � ���µ­�§�§¾��§<®

- E_NOT_OWNER � À#Ë+­yªL¼O¬S¬S¨S©+Ì�«#§¾��ªL­�®L®�¨°®�©(��È+¼�©+½[ªL¼O©[©+��È+Á�­�ªa��Ð�­���¿�©(­�§���êÈ@Ë(­���Á%$N­�ªaÈ

- E_NO_FREE_PAGE � ��� ê0§¾­�­�«#¼OÌ�­�¼�Ò�¼O¨S¬S¼OÁ�¬°­

~ 9;:+� �÷Q6F�S�n�I�F�U�FON R�V�R`n�­

Grant Capability��¼O«#¼�Á�¨S¬S¨°È0Í
eax eax

�#§<§¾��§Kªa��½#­
�#§¾��ªL­�®a®�Æ0Å

ebx ebx
� ù!�

� ù!�
ecx ecx

"
"

edx �%� edx
"

"
esi esi

"
"

edi edi
"

"
ebp ebp

"
ÀO¼�Á�¬S­�é(� ��ì#�

Grant Capability
Æ0©+È0­�§<ê0¼OªL­
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��º�¤#º2L#�0¥@�0�0� ó*©�¨S©+½#­��*¨S©(È@�*È0Ë+­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í*¬S¨S®LÈ(��ê�È0Ë+­�ªL¼�¬S¬°¨S©(ÌµÈ0Ë+§¾­�¼�½��O¿�Ë(¨°ªaË�®L«#­�ª �
¨(
#­�®KÈ0Ë(­�ªL¼O«#¼�Á�¨S¬°¨SÈ0ÍµÈ0�µÁ�­�®L­�©(½>�

£#����� ¡ �L���Lº�¤#º2L#�0¥@�0�0��M ó*©�¨S©+½#­��µ¨S©(È@��È0Ë+­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í�¬S¨S®LÈ+��ê#È@Ë(­�ªL¼O¬S¬S¨S©+Ì�È0Ë(§¾­�¼O½�È0Ë(¼OÈ
®a«#­�ªL¨(
#­�®K¼�ªL¼�«#¼OÁ�¨S¬S¨SÈ@ÍdÈ@Ë(¼OÈ(¼O¬S¬S��¿�®�Ì�§<¼�©+È0¨S©+Ì�ªL¼�«#¼OÁ�¨S¬S¨SÈ@¨S­�®�È@�d¼�®L«#­�ªL¨(
#ª�«#§¾��ªL­�®L®2�

£#����� ¡ �L��}���M ó*©W¨°©(½#­�� ¨S©(È@�!È@Ë(­�È0Ë(§¾­�¼O½Û¼�§<§�¼OÍ¯��ê�È@Ë(­�«#§¾��ªL­�®L®�®L«#­�ªL¨(
#­�½òÁ�ÍÏÈ0Ë(­
³,´�µ=¶�·�ú�ú¸¶�¹yº ¹=»�ù!�(ù!¼�½F� À#Ë(­��@�#§¾��ªL­�®L®*Æ@½���À#Ë+§¾­�¼�½ÛÆ0½��KÈ0É#«#¬°­�É#©(¨°ý�É#­�¬°Íµ�@¼�È�¬S­�¼�®LÈK��© È0Ë(­
¬S��ªa¼O¬�Ð�¼OªaË+¨S©(­��+¨S½#­�©(È@¨(
#­�®K¼yÈ@Ë(§¾­�¼O½>�

� ���<��������� ¡ �

- E_NONE � � ��­�§<§¾��§�®

- E_PAGE_NOT_PRESENT � �#¼�Ì�­�ªL��©(È@¼�¨S©+¨S©(Ì ªL¼�«#¼OÁ�¨S¬S¨SÈ@Íd¬°¨S®LÈ�©+��È(«#§¾­�®L­�©(È

~ 9;:+¡  \T�¾�z+R�Q
W©I�F�U�FON R�V�R`n�­

Acquire Capability��¼O«#¼OÁ�¨°¬S¨SÈ0Í
eax eax

�#§�§¾��§KªL��½#­
�#§¾��ªL­�®L®KÆ0Å

ebx ebx
� ùl�

� ù!�
ecx ecx

"
"

edx �%� edx
"

"
esi esi

"
"

edi edi
"

"
ebp ebp

"
À�¼OÁ�¬S­�éF� �Oï#�

Acquire Capability
Æ0©+È0­�§<ê0¼Oªa­

��º�¤#º2L#�0¥@�0�0� ó*©�¨S©+½#­��*¨S©(È@�*È0Ë+­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í*¬S¨S®LÈ(��ê�È0Ë+­�ªL¼�¬S¬°¨S©(ÌµÈ0Ë+§¾­�¼�½��O¿�Ë(¨°ªaË�®L«#­�ª �
¨(
#­�®KÈ0Ë(­�ªL¼O«#¼�Á�¨S¬°¨SÈ0ÍµÈ0�µÁ�­�¼Oªaý�É#¨S§¾­�½>�

£#����� ¡ �L���Lº�¤#º2L#�0¥@�0�0��M ó*©�¨S©+½#­��µ¨S©(È@��È0Ë+­�ªL¼�«#¼OÁ�¨S¬S¨SÈ@Í�¬S¨S®LÈ+��ê#È@Ë(­�ªL¼O¬S¬S¨S©+Ì�È0Ë(§¾­�¼O½�È0Ë(¼OÈ
®a«#­�ªL¨(
#­�®K¼�ªL¼�«#¼OÁ�¨S¬S¨SÈ@ÍdÈ@Ë(¼OÈ(¼O¬S¬S��¿�®�¼OªLý�É#¨°§�¨S©+Ì�ªL¼�«#¼OÁ�¨S¬S¨SÈ@¨S­�®�ê0§¾��Ð ¼�®L«#­�ªL¨(
#ª�«#§¾��ªL­�®L®2�

£#����� ¡ �L��}���M ó*©W¨°©(½#­�� ¨S©(È@�!È@Ë(­�È0Ë(§¾­�¼O½Û¼�§<§�¼OÍ¯��ê�È@Ë(­�«#§¾��ªL­�®L®�®L«#­�ªL¨(
#­�½òÁ�ÍÏÈ0Ë(­
³,´�µ=¶�·�ú�ú¸¶�¹yº ¹=»�ù!�(ù!¼�½F� À#Ë(­��@�#§¾��ªL­�®L®*Æ@½���À#Ë+§¾­�¼�½ÛÆ0½��KÈ0É#«#¬°­�É#©(¨°ý�É#­�¬°Íµ�@¼�È�¬S­�¼�®LÈK��© È0Ë(­
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